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- дополнительная экипировка (плащ-накидки, тулупы, валенки и др.).

Средства связи


Для выполнения своих функциональных обязанностей сотрудники охраны могут использовать::
-           проводную телефонную связь;.
· мобильную связь
Инженерные средства (физические барьеры)

· Ограждения периметра, отдельных участков территории объекта

Ограждение должно исключать случайный проход людей (животных), въезд транспорта или затруднять проникновение нарушителей на охраняемую территорию объекта, минуя главный вход (контрольно-пропускной пункт калитки, ворота и другие официальные проходы).


На объектах, к которым предъявляются требования о запрете несанкционированного проникновения, должно устанавливаться дополнительное ограждение для усиления основного ограждения территории объектов.


Ограждение, как правило, должно выполняться в виде прямолинейных участков, с минимальным количеством изгибов и поворотов, ограничивающих наблюдение и затрудняющих применение технических средств охраны.


К ограждению не должны примыкать какие-либо пристройки, кроме зданий, являющихся продолжением периметра. Если такие здания одноэтажные, на них следует устанавливать дополнительное ограждение.


Ограждение не должно иметь лазов, проломов и других повреждений, а также не запираемых дверей, ворот и калиток.


Выбор конструкций и материалов основного ограждения объекта, обеспечивающих требуемую надежность защиты объекта, производится в соответствии с категорией объекта (техническим паспортом объекта, другими руководящими и нормативными документами).

· Ворота, калитки

Ворота устанавливаются на автомобильных  въездах на территорию объекта. По периметру территории охраняемого объекта могут устанавливаться как основные, так и запасные или аварийные ворота.

На отдельных участках периметра объектов и с внешней стороны во​рот на объект  следует устанавливать специальные устройства для ограничения ско​рости движения автотранспорта.


Конструкция ворот должна обеспечивать их жесткую фиксацию в
закрытом положении.

.Ворота следует оборудовать ограничителями или стопорами для предотвращения произвольного открывания (движения).


При использовании замков в качестве запирающих устройств
основных ворот, следует устанавливать замки гаражного типа или навесные. Запасные или аварийные ворота со стороны охраняемой территории должны запираться на засовы и навесные замки.

Калитка запирается на врезной, накладной замок или на засов с на​весным замком.

· Дверные конструкции

Входные двери объектов должны быть исправными, хорошо подогнанными под дверную коробку и обеспечивать надежную защиту помещений объекта.

Входные наружные двери, по возможности, должны открываться наружу.

Двухстворчатые двери должны оборудоваться двумя стопорными задвижками (шпингалетами), устанавливаемыми в верхней и нижней части одного дверного полотна.


Дверные проемы (тамбуры) центрального и запасных входов на
объект при отсутствии около них постов охраны, следует оборудовать
дополнительной запирающейся дверью.

· Оконные конструкции

Оконные конструкции (окна, форточки, фрамуги) во всех по​мещениях охраняемого объекта должны быть остеклены, иметь надеж​ные и исправные запирающие устройства, в целесообразных случаях оборудованы ТСО.


При оборудовании оконных конструкций металлическими решет​ками их следует устанавливать с внутренней стороны помещения или между рамами, которые должны иметь открывающуюся конструкцию.


Решетки должны обеспечивать как надежную защиту оконного про​ема, так и быструю эвакуацию людей из помещения.

При установке защитного остекления (решетки, ставни, жалюзи и др.) силовые элементы на окна могут не устанавливаться.

· Защита зданий, помещений

Техническими средствами охранной сигнализации рекомендуется оборудовать все уязвимые места здания (окна, двери, люки, , короба и т. и.), через которые возможно несанкционированное проникновение в помещения объекта, а также непосредственно критические элементы объекта (зоны ограниченного доступа), в том числе места хранения товароматериальных ценностей.

.

             Создание системы оповещения


Система оповещения на охраняемом объекте и его территории создается для оперативного информирования людей о возникшей или приближающейся внештатной ситуации (аварии, пожаре, сти​хийном бедствии, нападении, террористическом акте) и координа​ции их действий. Порядок оповещения определяется руководите​лем объекта.

Оповещение людей, находящихся на объекте, должно осуществлять​ся с помощью технических средств, которые должны обеспечивать:
· подачу звуковых и/или световых сигналов в здания и помещения, на участки территории объекта с постоянным или временным пребыванием людей;

· трансляцию речевой информации о характере опасности, необходимости и путях эвакуации, других действиях, направленных на обеспечение безопасности.


Эвакуация людей по сигналам оповещения должна сопровождаться:

· включением аварийного освещения;

· передачей специально разработанных текстов, направленных на предотвращение паники и других явлений, усложняющих процесс эвакуации (скопление людей в проходах, тамбурах, на лестничных клетках и другие местах);

· включением световых указателей направления и путей эвакуации;

-    сигналы оповещения должны отличаться от сигналов другого назначения. Количество оповещателей, их мощность должны обеспечивать необходимую слышимость во всех местах постоянного или временного пребывания людей.


На охраняемой территории следует применять рупорные громкоговорители. Они могут устанавливаться на опорах освещения, стенах зданий и других конструкциях. Оповещатели не должны иметь регуляторов громкости и разъемных соединений,


Управление системой оповещения должно осуществляться из помещения охраны, диспетчерской или другого специального помещения.

· Оборудование объекта системой охранного освещения

Периметр территории, здания охраняемого объекта должен быть оборудован системой охранного освещения согласно ГОСТ 12.1.046-85.


Охранное освещение должно обеспечивать необходимые условия видимости ограждения территории, периметра здания, зоны отторже​ния, тропы наряда (маршрута обхода территории).


В состав охранного освещения должны входить:

· осветительные приборы;

· кабельные и проводные сети; 


В ночное время охранное освещение должно постоянно работать. Дополнительное охранное освещение должно включаться только при нарушении охраняемых участков в ночное время, а при плохой види​мости и в дневное.


Сеть охранного освещения по периметру объекта и на территории должна выполняться отдельно от сети наружного освещения и разде​ляться на самостоятельные участки.

Организационно-распорядительная документация


В целях организации надежной антитеррористической защиты критически важного объекта рекомендуется иметь следующие документы:

· положение об организации охраны и защиты объекта (утверждается руководителем учреждения, подписывается ответственным лицом учреждения за выполнение мероприятий по антитеррористической защите объекта);

· план охраны (по защите и прикрытию) объекта при угрозе или совершении террористического акта (утверждается руководителем учреждения, подписывается ответственным лицом учреждения за выполнение мероприятий по антитеррористической защите объекта, согласуется с территориальными подразделениями ОВД, УФСБ и МЧС);

· инструкцию по пропускному и внутриобъектовому режиму (утверждается руководителем учреждения, подписывается ответственным лицом учреждения за выполнение мероприятий по антитеррористической защите объекта, согласуется с руководителем подразделения охраны);

· инструкцию (памятку) по действиям должностных лиц и персонала объекта в чрезвычайных ситуациях;

· должностные инструкции работников охраны ОУ;

-        схему оповещения сотрудников, задействуемых в мероприятиях по предотвращению или устранению последствий внештатных ситуаций;

· перспективный план оборудования объекта инженерно-техническими средствами охраны и обеспечения безопасности (как правило, составляется на 3-5 лет с указанием объемов и источников финансирования, а также лиц, ответственных за реализацию пунктов плана), утверждается руководителем учреждения, подписывается ответственным лицом учреждения за выполнение мероприятий по антитеррористической защите объекта;

· функциональные обязанности должностного лица учреждения, ответственного за выполнение мероприятий по антитеррористической защите объекта (подписываются руководителем учреждения).

Типовые требования по обеспечению безопасности образовательного учреждения с
с массовым пребыванием людей

Основой обеспечения надежной защиты объектов с массовым пребыванием граждан от преступных посягательств является надлежащий контрольно-пропускной режим в сочетании с инженерно-технической укрепленностью и оборудованием системами охранной и тревожной сигнализации, видеонаблюдением.


Пропускной режим на территорию и непосредственно в здания объектов с массовым пребыванием должен осуществляться на основании утвержденного руководителем объекта «Положения об организации пропускного режима».


Общие требования к персоналу системы физической защиты объекта, его вооружению и общим организационным мероприятиям подробно изложен в разделе 2.2. настоящих Методических рекомендаций.


При проведении мероприятий по обеспечению безопасности мест с массовым пребыванием граждан необходимо учесть особенности в инженерной укрепленности и оснащенности техническими средствами усиления охраны данных объектов.


Для использования правоохранительными органами в ходе планирования и проведения первоочередных антитеррористических и контртеррористических мероприятий разрабатывается паспорт антитеррористической защищенности объекта. 
Инженерная укрепленность объектов (для учреждений образования, здравоохранения, спортивных сооружений, мест организованного отдыха и оздоровления детей)

Ограждение периметра объекта должно исключать случайный проход людей на территорию, въезд транспортных средств или препятствовать проникновению нарушителей на охраняемую территорию. Ограждение должно выполняться в виде прямолинейных участков, с минимальным количеством изгибов и поворотов, ограничивающих наблюдение и затрудняющих применение технических средств охраны. Ограждения должно соответствовать 1 классу защиты (минимально необходимая степень защиты объекта от проникновения) - ограждения из различных некапитальных конструкций высотой не менее 2 м.


Ворота устанавливаются на автомобильных въездах на территорию объекта. По периметру территории охраняемого объекта могут устанавливаться как основные, так и запасные или аварийные ворота. Высота ворота должна соответствовать высоте периметрального ограждения. Конструкция ворот должна обеспечивать их жесткую фиксацию в закрытом положении. Запирающие и блокирующие устройства (засовы, стопоры, замки) при закрытом состоянии ворот должны обеспечивать соответствующую устойчивость к разрушающим воздействиям и сохранять работоспособность при повышенной влажности в широком диапазоне температур окружающего воздуха (минус 40 до +50 °С), прямом воздействии воды, снега, града, песка и других факторов.


Автотранспортные ворота должны постоянно находиться в закрытом состоянии. Допуск на территорию объекта должен осуществляться только после осуществления контрольно досмотровых действий сотрудника охраны объекта или дежурного администратора учреждения.

Дверные конструкции запасных выходов должны обеспечивать надежную защиту от несанкционированного проникновения и обладать достаточным классом защиты к разрушающим воздействиям. Они должны быть закрыты на замки и оборудованы средствами охранной сигнализации с выводом на концентратор поста охраны (вахтера).

Оконные конструкции (окна, форточки, фрамуги) во всех помещениях объекта должны быть остеклены, иметь надежные и исправные запирающие устройства. Стекла должны быть жестко закреплены в пазах. Установка металлических решеток на окнах учебных классов, актовых залов, зданий больничных комплексов и т.д. не допускается.

Уполномоченный на решение задач в области ГО и ЧС                         Шагвалеев Р.Х.
«___»___________20___ г.
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